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ADATVEDELMI INCIDENS KEZELESI SZABALYZAT

i

Az adatkezeld CALLIDUS Bt., tovabbiakban Adatkezeld, Magyarorszag Alaptérvényében
foglaltakkal és az informacios dnrendelkezési jogrol és az informécidszabadsagrol sz616.2011.
CXIL. torvény (a tovabbiakban: Info tv.), valamint az Eur6pai Parlament és a Tanacs (EU)
2016/679 (2016. éprilis 27.) szdm altalanos adatvédelmi rendelete (a tovabbiakban:
,,GDPR”) rendelkezéseivel 6sszhangban, a személyes adatok védelmének biztositasa
érdekében az alabbiak szerint alkotja meg adatvédelmi incidensekre vonatkozd szabalyzatat.

1. Adatvédelmi incidens definicidja:

Adatvédelmi incidens a biztonsag barmely olyan sériilése, amely a tovébbitott, tarolt vagy
mas moédon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elveszteéseét,
megvaltoztatasat, jogosulatlan kozlését vagy az azokhoz val6 jogosulatlan hozzaférést (a
tovabbiakban: ,,Adatvédelmi jogsértést” eredményezi).

Az adatvédelmi incidens megfeleld és kelld idejt intézkedés hianyéban fizikai, vagyoni vagy
nem vagyoni karokat okozhat az érintetteknek, tobbek kozott:
o« aszemélyes adataik feletti rendelkezés elvesztését vagy a jogaik korlatozasat;
e a hatranyos megkiilonboztetést;
o aszemélyazonossag-lopast vagy a személyazonossaggal val6 visszaélést;
e apénziigyi veszteséget;
o az alnevesités engedély nélkiili feloldasat;
e ajo hirnév sérelmét;
e aszakmai titoktartasi kotelezettség altal védett személyes adatok bizalmas jellegének
sériilését;
o aszoban forgd természetes személyeket stjto egyéb jelentds gazdasagi vagy szocialis
hatranyt.

2. Adatvédelmi incidens, illetve barmely lényeges észrevétel bejelentése

Tarsasagunk Incidens kezeld rendszert vezetett be Informatikai Biztonsagi Rendszerében
rogzitettek szerint, az esetlegesen bekovetkezd adatvédelmi incidensek kimutatasa, kezelése,
jelentése érdekében. Ez a fenyegetettséget €s a behatolast is észleli, a naploallomanyok
bejegyzése az abban rogzitetteknek megfelelden az Informatikai vezetd feladata.

Az informatikai rendszerben tortént incidenst az Informatikai vezet6 jelenti az igyvezet6nek,
és ketten dontenek a kivizsgalasrol, a kezelésérél, a kockazatanak felmérésérdl, és
amennyiben sziikséges, hataridoén beliili bejelentésérdl.

Tarsasagunk adatokat 4tadhat feldolgozasra, szerzodéses jogviszonyban mas Adatkezeloknek,
pl. kényvelésre, banki utalasra, munkatigyi igyintézesre. Szerz6désében mindig kikoti az
adatkezelés biztonsagat, GDPR eldirasok és szabalyzatanak valé megfeleloségét. Az
Adatfeldolgozo a lehetséges adatvédelmi incidenst, vagy annak csak a gyandjat is, az arrél
valé tudomasszerzését kdvetden 72 éran beliil elektronikus méodon koteles bejelenti az
Adatkezel6nek.



Adatvédelmi incidenst észlelhet Tarsasagunk, mint Adatkezel$ barmely dolgozdja,
alvallalkozéja, felhasznalo, iigyfél, barki. A fentiekben emlitettek, barmely Adatfeldolgozd
munkatérsa, vezetdje, kiils6 fél az altalunk kezelt, tovabba Adatfeldolgozdink altal kezelt
adatokkal kapcsolatos barmilyen adatvédelmi jogsértés bejelentésére az Adatkezeld az alabbi
email-cimen miikddteti, melyet sajat web-oldalan tesz kzze:

callidus@enternet.hu

Adatkezeldként biztositjuk, hogy a megadott elérhetséget folyamatos ellendrzés alatt tartjuk.
Adatkezeld munkatarsa a lehetséges adatvédelmi incidensrél, az arr6l valo tudomasszerzeését
kovetben azonnal elektronikus médon kételes tajékoztatni az ligyvezetot, illetve munkatigyi
adatok esetében a Munkatigyi vezetét is, informatikai incidens esetén az informatikai vezet6t
is.

3. Adatkezel§ altal vallalt kotelezettségek, adatvédelmi bejelentés kezelése

3.1. Bejelentés, észrevétel nyilvantartasi rendszere

Tarsasagunk, az ligyvezetsje felelossége mellett az adatvédelmi megbizott segitségével az
adatvédelmi incidens bekovetkeztekor a GDPR rendelkezéseinek megfelelden nyilvantartast
vezet az adatvédelmi incidensekrol.

Ezen nyilvéantartas tartalmazza az egyes adatvédelmi incidensekhez kapcsolddo tényeket,
azok hatasait és az orvoslasra tett intézkedéseket, a NAIH felé megkiildendé informaciokat.
Az incidens vizsgalatat és kezelését - a NAIH honlapjéardl letdltheto - papiralapu incidens-
bejelentd lap (Melléklet) kitoltésével, vagy azzal egyezo adattartalmu bizonylattal kell
dokumentalni. Az adatvédelmi incidens részleteinek rogzitéséhez javasolt nyilvantartasi
rendszert az alabbiakban egy konkrét példaval mutatjuk meg.

sorszdm, pl 01/2018.

Ddtum: pl. 2018.01.28.

Az incidens leirdsa: pl. titkdrsdg rossz helyre kiildott e-mailt

Tudomdsszerzés az incidensrél: pl fogado fél jelezte, maga a titkdrsag jelezte

Adatvesziés leirdsa: részletesen, konkrétan, egyértelmiien. Pl. Legaldbb egy harmadik fél
tudomdst szerzett a szerzédésben szerepld személyes adatokrol.

Incidens természetes jellegének megnevezése, pl. a példandl: Téves mail kiildés. Egy
kiveteléskezeldnek szerettiik volna dtkiildeni néhdny adésunk adatait, de a mailcimiik eleje
megegyezelt egy mdsik partnerével és emiatt tévedésbdl rossz helyre kiildtiik ki az adatokat.
Incidenssel érintettek szama, adatai, az adatok bizalmi kategoridja: pl. x db, magas

Az incidens kovetkezményeinek hatdsa: nem felmérhetd, nem tudni, lényegtelen

Meghozott intézkedések (korrekcic) pl, az érintettek értesitése

Javité intézkedések: Az alkalmazottaink figyelmét ismételten felhivtuk a levelezdrendszer
megfelel haszndlatdra, a hibalehetdségekre.

Hatésagi értesités: igen, NAIH értesités datuma: xxx

Ugy lezdrdsa és datuma: pl. 2018.02.01.

Adatvédelmi megbizott elérhet8ségei: megaddsra keriilnek ide.

3.2. Adatvédelmi incidens Kivizsgalasa és mindsitése

Az iigyvezetd a hozza beérkezett adatvédelmi jogscrtes bejelentést vagy bels6 rendszerében
észlelt jogsértés gyanujat 72 oran beliil megvizsgalja az el6z6 pontban is rogzitettek szerint,
és dont arrdl, hogy a lehetséges jogsértés kockazatot jelent-e az érintett jogaira €s
szabadsagaira nézve.



Az ligyvezetd 4ltal a vizsgélatra kijelslt személyek:
Az Adatkezel tigyvédje, Dr. Varadi Katalin
Informatikai vezetdje, Siiller Jozsef

Munkaiigyi vezetdje: Jeremiasné Kertész Eva
Adatvédelmi megbizott: Farkas Dorottya

Es barki, akit az ligyvezet6 bevonni kivan.

Az iigyvezetd a vizsgélatba bevont személyekkel egytitt mindsiti az incidenst a koriilmények
ismeretében, de dontenek barmelyikiik javaslata alapjan arrdl is, hogy eseti szakértoi
megbizast adnak az incidens kériilményeinek kivizsgalasara.

Informatikai incidens esetén az informatikai biztonsagi vezetd, az incidens stlyanak
ismeretében tesz javaslatot az ligyvezetd felé a kovetkezményekrél, az incidens kezelésérol a
hibak javitasarol. Ezzel egy id6ben az informatikai biztonsagban résztvevok és sziikség
szerint az informatikai vagy szakmai rendszergazdak bevonésaval a riasztdsokban szerepld
sériilékenység elharitasara haladéktalanul intézkednek.

A biztonsagi esemény kivizsgéalasinak eredmenye ismeretében az ligyvezetd dont a tovabbi
esetleges fegyelmi, jogi eljarasrol.

3.4. Az incidens kezelésével sszefiiggo feladatok:
e Incidens azonositdsa, a személyes adatok szama, fajtdja, specialis tulajdonségai,
érintett személyek szama, kore),
e Incidens mindsitését bizonyité dokumentumok és adatok, kozlések vizsgalata
e Incidens altal bekovetkezett kér, kockézat, vészhelyzet és sérelem meghatarozasa
(milyen kockézatot jelent az érintett személy(ek) jogaira és szabadsagéra tekintettel)
e Incidens okainak feltarasa (kivaltd okok és koriilmények, koriilmények Osszejatszasa,
egyiittes hatésa, amelyek az incidens bekovetkeztéhez vezethettek).
Elharitas érdekében teendd, megtett intézkedések meghatarozasa
Incidens mindsitése: téves, valds, alacsony vagy nagy kockézati stb.
Incidens bejelentésére vonatkoz6 dontés meghozatala
Teljes vizsgalat meginditasara intézkedés igény szerint
Erintettek tajékoztatasa
Kapcsolattartas a NAIH-val.

4.Téves bejelentés kezelése

Abban az esetben, ha a vizsgalat alapjan bebizonyosodik, hogy nem tortént adatvédelmi
jogsértés, vagy Tarsasagunk, mint Adatkezel6 az elszamoltathatosag elvével sszhangban
bizonyitani tudja, hogy az adatvédelmi incidens valosziniisithetéen nem jar kockazattal a
természetes személyek jogaira és szabadsagaira nézve, akkor az illetékes feliigyeleti hatosag
felé torténd bejelentés mellézheto.

Errél az Adatkezeld tajékoztatja az esetleges bejelentét €s lezarja az tigyet.

PL. Ide tartoznak azok az esetek, amikor megfeleld intézkedések — mint példaul titkositas
alkalmazésa — a személyes adatokhoz val6 hozzaférés jogosulatlan személyek szamara nem
biztositott, igy a személyes adatok nem értelmezhetéek a titkositashoz hasznalt kulcs nélkiil.
Ugyanakkor megfeleld titkositas mellett is fennallhat a bejelentési kotelezettség olyan
esetekben, ha az adatvédelmi incidenssel érintett személyes adatokr6l nem all rendelkezésre
megfeleld biztonsagi mentés/backup.



5. Bizonyitott adatvédelmi incidens

5.1. Hatésagi bejelentés

Amennyiben a vizsgalat alapjan bebizonyosodik, hogy adatvédelmi jogsértés tortent, azt

a tudomasszerzést kovetd 72 6ran beliil az tigyvezetd az adatvédelmi megbizott bevonasaval
bejelenti az illetékes feliigyeleti hatosag felé, kivéve, ha az elszamoltathatosag elvével
osszhangban bizonyitani tudja, hogy az adatvédelmi incidens valoszintisithetéen nem jar
kockézattal a természetes személyek jogaira €s szabadsagaira nézve.

Ha fentieknek megfelelden az adatvédelmi incidens valésziniisithetden nem jar kockézattal a
természetes személyek jogaira és szabadségaira nézve, akkor nem kell bejelentenie a
hatésagnak, de az incidenst akkor is nyilvantartasba kell venni.

Az adatvédelmi incidensrdl szol6 bejelentést a Nemzeti Adatvédelmi és Informacioszabadsag
Hatosdg (NAIH) mindenkori kapcsolati  pontjara (http://naih.hu/uegyfelszolgalat.--
kapcsolat.html) kell eljuttatni.

A bejelentés Osszeallitisanak és beadasanak feleldse az ligyvezetd, annak konkrét

megbizasibol az adatvédelmi megbizott, informatikai adatvédelmi incidens esetén fentiek

tajékoztatasa, bevonasa mellett, az informatikai biztonsagi vezeto.

Az adatvédelmi incidensrél szold, az illetékes feliigyeleti hatosag felé tett bejelentésben

legalabb:

a) ismertetni kell az adatvédelmi incidens jellegét, beleértve — ha lehetséges — az érintettek
kategoridit és hozzavetdleges szamat, valamint az incidenssel érintett adatok kategoriait és
hozzavetdleges szamat;

b) kozolni kell a tovabbi tajékoztatast nyujtd egyeb kapcsolattartd, vagy az adatvédelmi
megbizott nevét €s elérhetdségeit;

c) ismertetni kell az adatvédelmi incidensbél eredd, valoszintisitheto kovetkezményeket;

d) ismertetni kell a Tarsasagunk altal az adatvédelmi incidens orvoslasara tett vagy tervezett
intézkedéseket, beleértve adott esetben az adatvédelmi incidensbdl eredd esetleges
hatranyos kovetkezmények enyhitesét célzo intézkedéseket.

e) Ha és amennyiben nem lehetséges az informéciokat egyidejiileg kozolni, azok tovabbi
indokolatlan késedelem nélkiil késobb részletekben is kozolhetok.

f) az adott adatvédelmi incidens sajatosségaira tekintettel Tarsasagunk fenntartja magéanak a
jogot arra, hogy a bej clentésben tovabbi, az iigy szempontjabol lényeges informaciokat
tiintessen fel.

Téarsasagunk jogszabalyi kotelezettségének megfelelden nyilvantartja az adatvédelmi

incidenseket, feltiintetve az adatvédelmi incidenshez kapcsolédé tényeket, annak hatasait €s

az orvoslasara tett intézkedéseket.

El6fordulhat, hogy ezen bejelentés 72 6ran beliil nem tehetd meg, a bejelentést igy is meg kell
tenni, de a megtett bejelentésben Tarsasagunk megjeloli a késedelem igazolasara szolgalo
indokokat is, az eldirt informaciokat pedig — tovabbi indokolatlan késedelem nélkiil —
részletekben kozli.

Az adatvédelmi incidens eléirasoknak megfeleld bejelentéséért a mindenkori ligyvezet6 felel,
t5bb cégvezetd esetén a cégvezetdk egyetemlegesen, kiilon-kiilon bejelentési kitelezettséggel
és jogosultsaggal felelnek.



5.2. Nagy kockazattal jaré jogsértettség kozlése az érintettel
Amennyiben a vizsgélat alapjan bebizonyosodik, hogy valoszintsithetéen magas kockéazattal
jar a természetes személyek jogaira €s szabadsagaira nézve, ugy Térsasagunk képviseletében
az iigyvezetd (vagy delegltja, de az tigyvezetd felelosségére) indokolatlan késedelem nélkiil,
elvarhato iddben, amennyiben lehetséges, legkésobb a tudomasszerzést kovetd 72 6ran beliil
az ligyvezetd koteles tajékoztatni az érintette(ke)t is az adatvédelmi incidensrol.
Az érintett részére adott tajékoztatasban vilagosan és kozérthetoen kell ismertetni

e az adatvédelmi jogsértés jellegét,

e kozolni vele a feliigyeleti hatosag felé kitelezben tett bejelentés adattartalmat,

e &s felvilagositast kell adni mindazon 1épésrél, melyekkel az érintett megvédheti magat

a jogsértés kovetkezményeitol.

Az érintett részére adott tajékoztatast minden esetben kiilon tizenet formajaban (e-mailen,
ennek hianyaban postai levél utjan) tovabbitjuk.

Nem sziikséges az érintett adatvédelmi jogsértésrol valo tajékoztatasa, ha Tarsasagunk, mint
adatkezeld, akar Adatfeldolgozdja bevonasaval is Ggy intézkedik, hogy a kdvetkezd feltételek
barmelyike is teljesiil:

o megfeleld technikai és szervezési védelmi intézkedéseket hajtott végre, €s ezeket az
intézkedéseket az adatvédelmi incidens 4ltal érintett adatok tekintetében alkalmazta;

e az adatvédelmi jogsértést kovetden olyan tovabbi intézkedéseket tett, amelyek
biztositjak, hogy az érintett jogaira €s szabadsagaira jelentett magas kockazat a
tovabbiakban valésziniisithetéen nem valésul meg;

o atajékoztatas aranytalan erdfeszitést tenne sziikségessé. Ilyen esetekben az érintetteket
nyilvanosan kozzétett informéciok tjan (pl. honlapon kdzlemény kozzétételével)
érdemes tajékoztatni, amely biztositja az érintettek n hatékony tajékoztatasat.

6. Zaro rendelkezések

Jelen Szabalyzatban nem szabalyozott kérdésekben a mindenkor hatalyos Adatkezelési
Szabalyzat rendelkezései az iranyadok azzal, hogy a jelen Szabalyzat és az Adatkezelési
Szabalyzat kozotti barmely eltérés eseten az Adatkezelési Szabalyzatban eléirtak, illetve a
hatélyos eldirasokba foglaltak az iranyadok.

Jelen szabalyzat 2018. majus 25 napjatol hatalyos visszavonasig vagy modositasaig.
Jelen Adatvédelmi Incidens Kezelési Szabalyzat a Tarsasagunk altali kozzététellel, azaz
honlapunkon valé elhelyezésétél is hatalyosul és hatarozatlan id6tartamra sz6l
(visszavonasakor vagy késdbbi modositott Szabalyzat kozzétételével veszti el hatalyat).

Jelen Szabalyzattal kapcsolatosan felmertild barmely kérdés vagy észrevétel esetén az alabbi
elérhetéségeken allunk barki érintett rendelkezésére:

Levelezési cim: 2119 Pécel, Tas vezér utca 30.

e-mail cim: callidus@enternet.hu

tigyvezetd b
CALLIGUS BT,

2119 Pécel, Tas vezér u. 30.
Ad@s.zémz 22246482-2-13
Cegj. sz.: 13-06-056099
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