Cim: 2119 Pécel, Tas Vezér u. 30.
a—|:—m Telefon: 06-70-336-33-38

- E-mail: callidus@enternet.hu
llidus Bi.

INFORMATIKAI BIZTONSAGI SZABALYZAT (IBSZ)

Az IBSZ célja a Tarssagunk és az altalunk végzett tevékenység, adatkezelés informatikai
biztonsagi kovetelményrendszerének . és kornyezetének meghatarozasa, mely leija a
biztonsagi intézkedéseket, azok dokumentalasanak és ellendrzésének feladatait, az ehhez
sziikséges egyes szerepkoroket €s a végrehajtas gyakorisagat vagy idejét.

1. IBSZ HATALYA

1.1 IBSZ szervezeti hatdilya

Az IBSZ kiterjed a Téarsasag informéciokezeléssel és —feldolgozassal kapcsolatos Osszes
folyamatara és tevékenységére, a tulajdondban vagy hasznalataban 1évS elektronikus
informacios rendszerekben eléfordulé adatokra, tovabba a céggel szerzbdéses kozos
ajanlattevoi, vallalkozoi, alvallalkozéi, megbizotti) jogviszonyban allé valamennyi
szervezetre, vallalkozora, amelynek munkavallal6i, vagy alvallalkoz6i a Tarsasagunk altal
hasznalt rendszerekhez, illetve az azokon tarolt adatokhoz hozzaféréssel rendelkeznek.
Valamennyi vezetd kotelessége, hogy mind az 4ltal irdnyitott szervezeteknek,
munkavallaléknak, mind az altala egyéb modon foglalkoztatottaknak (megbizott, vallalkoz0)
legyen modjuk a rajuk vonatkozo elvarasok és kotelezettségek megismerésére.

1.2 IBSZ tdargyi hatdlya

Jelen dokumentum targyi hatdlya kiterjed az informatikai eszk6zok elhelyezésére szolgalo
létesitményekre (épiiletekre, telephelyekre), a Tarsasagunknal taldlhato Gsszes lizemeld,
hasznalatban 1évd vagy a jovoben bevezetett, alkalmazott informatikai eszk6zre, rendszerre, a
kezelt adatokra, azok kornyezetét alkoté rendszerelemre teljes életciklusaban a tervezéstol,
elkészitéstdl, a rendszerbdl torténd teljes kivonasaig, vagy megsemmisitésig.

1.3 IBSZ személyi hatdlya
Az elfogadott IBSZ kiterjed:

. Térsasagunk valamennyi munkaviszonyban foglalkoztatott alkalmazottjara,
. Cégiink valamennyi képviseldjére, vezetbjére, a rendszerek felhasznaloira, fejlesztoire,

iizemeltetdire.

o a veliink egyéb médon, masféle szerzédések alapjan kozremiikddé munkatarsra, kiilso,
megbizasos (szerzddéses) eseti munkakapcsolatban 1évé személyekre is,

. Tarsasagunkkal szerzddéses, vagy méas modon kapcsolatba kertil6 természetes vagy jogi

személyekre, gazdasdgi tarsasagokra a veliik kotott megallapodas, vagy titoktartasi
nyilatkozatok alapjan.

Az IBSZ eldirasainak érvényesiilését a vonatkozd megallapodasok, szerzédések tartalmanak
megfeleld  kialakitasaval kell biztositani és a biztonsagért felelds személyek
kozremitkodésével kell megvalositani.



14 IBSZ kiadds ddtuma, érvényessége
Jelen szabalyzat a kiad4s napjan lép hatdlyba, €s mindaddig érvényesnek tekintendd, amig
annak egy 0j valtozata jovahagyasra nem keriil.

Az IBSZ irasos forméban minden résztvevd szamara elérheté Téarsasdgunk honlapjan,
titkarsagan, illetve elektronikus formaban cégiink szerverén is.

A Szabalyzat, illetve mellékleteinek feliilvizsgalatara sor keriil minden olyan esetben, amikor
a jelen szabalyzathoz képest jelentos véltozas kovetkezik be akar a jogszabalyi el6irasok
soran, akar a cég mitkddése-soran, de kiemelten az alabbi esetekben:

« évente egy alkalommal, a belsd feliilvizsgalatok soran,

SzMSz modositasat kovetden

az informéciobiztonsagot is érintd jogszabaly-valtozast kovetden, amennyiben
annak hatalya Tarsasagunkra is kiterjed;

az informéciokezelést és —feldolgozast végzd vagy tdmogato folyamatokban,
illetve a kezelt adatok korében beallt lényeges valtozas esetén;

a cégiink tulajdondban vagy hasznalatiaban 1évé elektronikus informacids
rendszerekben, illetve azok fizikai kornyezetében beallé lényeges valtozas
miatt.

tovabba minden olyan esetben, amikor a Szabélyzatban leirtakhoz képest egyéb
jelentds valtozas torténik.

A mindenkori feliilvizsgalat végrehajtasa az Informatikai felelés feladatat jelenti.

2. IBSZ felel6ssége:

Tarsasagunk vezetése jelen szabélyzatban megfogalmazott vilagos iranymutatassal,
elkotelezettsége kinyilvanitasaval, az informatikai biztonsaggal dsszefliggd felelésségi korok
egyértelmii kijelolésével és elismerésével aktiv modon tdmogatja az informatikai biztonsagot
a szervezeten beliil.

2.1.  Informatikai biztonsdgi vezetd
Tarsasagunk informatikai biztonsagi vezetdje kiilsds személy, a cég véllalkozo6i szerzddéssel
foglalkoztatott rendszergazddja, Siiller Jozsef.

Az informatikai biztonsag terén stratégiai feladata:

. Térsasagunk informatikai biztonsagi feladatainak tervezése, meghatarozasa, iranyitasa
és ellendrzése.

. Az informatikai biztonsagi szabalyzatok elkészitése, vagy azokban val6 kozremuikodés,
a szabalyzatok betartatésa, a vonatkozo részeinek karbantartasa.

. Részvétel a biztonsagi események felderitésében, elemzésében és kezelésében.

. Az informaciobiztonsagi tevékenység koordinalasa.

. Az adat- és informaciévédelemmel kapcsolatos veszélyforrasok felmérése és elemzese.

. Gondoskodas az informatikai biztonséagi szabalyzatok naprakészen tartasarol, az abban
foglaltak betartiasanak ellendrzésérol.

. Az informatikai biztonsagi eszkdzok allapotanak figyelemmel kisérése, javaslatot azok
cseréjére, bovitésere.

. Az informatikai biztonsagra vonatkoz6 oktatas megszervezi és lebonyolitasa.

. Fentieken til, a mindennapi miikddés soran feladata az informatikai biztonséagi
feladatok technologiai szinti ellatasa is a cégvezetéssel egytittmiikddve.



2.2. Adatgazdalkodas és adatgazda:

A mindenkori iigyvezeté feleléssége az adott teriilet vezet6jével kdzdsen meghatarozni az
altala iranyitott {izleti folyamatokhoz tartoz6 adatkezelés folyamatat, melynek biztonsagi
megvalositasat az informatikai vezetd segitségével €s egyiittmiikddésével kozosen dontik el.

2.3.  Felhasindlok
Felhasznalé: Tarsasagunk valamennyi, papiralapu vagy elektronikus informacios rendszert
hasznal6 munkatarsa.

Kiilsé felhasznalé: Tarsasagunkkal kapcsolatban 4116 kiilsé felek (megbizasi, vallalkozo6i
szerzbdés alapjan jogosult vallalkozok, alkalmazottjaik, egyéb munkatarsaik), akik
szerzbdéses jogviszony alapjén, cégiink biztonsagi szabalyainak és elvéarasainak betartasa
mellett férhetnek hozza elektronikus informécios rendszereinkhez.

A kiilsé felhasznalok hozzaférését a hozzaférés indokanak megsziinte utan azonnal, ill. az
egyiittmiikodés lejartakor automatikusan meg kell sziintetni.

2.4.  Kiilsd szolgdltatok

A kiilsé szolgaltatok és egyiittmikodd partnerek igénybevétele esetén a szolgaltatasi
megallapodéasokban (szerz6désekben) kell kikotni a szolgaltatasra érvényes biztonsagi
kovetelményeket és szabalyozast. Biztositani kell a Tarsasagunk szdmara az ellenérzés
feltételeit.

Minden érintett szereplével titoktartasi nyilatkozatot kell kikétni, melynek alairasaval
felvallalja, hogy a birtokdban levo informacioval nem €l vissza.

A kiilsé felekkel kotott megallapoddsoknak vagy szerz6déseknek pontosan tartalmazniuk kell:

« amegallapodasban részt vevd felek ko6lcsonos kotelezettséget,
« ajoganyagokra vonatkozo felelésséget, pl. adatvédelmi jogszabélyok kérdésében,
e szellemi tulajdonjogokat €s a szerz6i jog A4truhazasat, valamint az egylittes
csoportmunka védelmét,
« atevékenységiik pontos meghatrozasat,
o ahozzaférési jogosultsigaikat,
« ahozzaférés modjat, idejét és korlatait, kiilonds tekintettel a helyszini munkavégzésre
« abiztonsagi elbirdsainak- és kontrollj ainak elfogadasat,
o atitoktartasi nyilatkozataikat,
o az ellendrzés feltételeit, valamint az ezekrol sz616 jelentések meghatarozasat,
o a szerzbdésben lefektetett feleldsségek auditalasanak jogat, vagy az auditok tovabbi
kiils6 féllel torténd elvégeztetésének jogat,
« akarbantartas és rendszerkovetés kérdéseit
« a problémamegoldas folyamatat — ha lehetséges — az el6re nem lathato események
figyelembevételével,
« abiztonsagi eseményekrol és a biztonsag megsértésérél szolo jelentések, értesitések és
kivizsgalasok esetére vonatkozo intézkedéseket,
« a szerzddés teljesitésébe tovabbi alvallalkozék bevonasanak feltételeit, titoktartasra
vonatkoz6 megallapodéasokat.
Kiilsé felek szolgaltatasaival kapcsolatos véltozasoknal biztositani kell, hogy a valtozasokat
csak a megfeleld jogosultsagokkal lehessen kezdeményezni, és a végrehajtas ellendrzott és
dokumentalt koriilmények kozott torténjen az igény felvetésétd] az atadas-atvételig.



Minden harmadik féllel kétott megéllapodéas esetében rogziteni kell a jelen Szabalyzat altal
meghatérozott biztonsagi kovetelményeket. Ennek teljesitése érdekében informatikai
biztonsagi vonatkozasu szerz6dést az ligyvezetd csak az Informatikai biztonsagi vezetével
valo egyeztetést kovetden kothet.

Jelenleg adatokat nem adunk tovabb kiildd, harmadik félnek.

2.5. Alapkovetelmények

A Térsasag levelezési rendszerében, elektronikus informécids rendszereiben tarolt és
feldolgozott adatok vonatkozdsdban az egyes tigyviteli és iizemeltetési folyamatok eljarasi
szabalyaiban el8irasakor (még szobeli elbirasai soran is) gondoskodni kell arr6l, hogy az
adatok sértetlensége az adatkezelés soran megdrz8djon.

Az adatosztalyozési fejezet szerinti ,,magas” vagy _kritikus” biztonsagi osztalyba sorolt
adatokat:

a) a bevitel utan titkositottan kell tarolni, kezelni vagy tovéabbitani,

b) kiilsé adatatviteli csatornak hasznalata sordn meg kell gy6z6dni arrdl, hogy az atvitel
soran nem tortént adatmodosuls, illetve

¢) hogy az atvitel megtortént.

Informéciobiztonsagi szempontbol az adat-elokészitési folyamatok iigyviteli szabalyainak:

a) gondoskodniuk kell az adatrogzitest megel6z6 megfeleld jovahagyasi eljarasrol;
b) biztositaniuk kell a munkadllomas és a felhaszndld egyértelmli azonositdsat €s
gondoskodniuk kell azok folyamatos hasznalatérdl;
c) biztositaniuk kell a rogzitett adat és a forrasdokumentum kozotti  kapcsolat
(iktatészam, vagy mds alkalmas egyedi azonosito) rogzitését;
d) biztositaniuk kell az adatok teljes korliségét, pontossagat és érvényességet;
e) biztositaniuk kell, hogy a jovahagyott adatok teljes korlisége, pontossiga ¢s
érvényessége az elokészités tovabbi szakaszaiban is fennall;
f) tartalmazniuk kell a hibasnak mindsiild forrasdokumentumok kezelésének eljarésait;
g) tartalmazniuk kell a hibasan rogzitett adatokkal kapcsolatos javitasi és eszkalacios
(problémamegoldo, menedzseld) elj arasokat;
h) tartalmazniuk kell az egyes forrasdokumentumok biztonsagi osztalyainak megfeleld
kovetelmények teljesitésének modjat.
Az adatfeldolgozast végzd alkalmazasoknak tartalmazniuk kell a hibak megel6zését,
felfedezését és korrigalasat szolgalo funkciokat.

Az adatfeldolgozasi folyamatok tigyviteli ¢és informatikai iizemeltetési szabalyainak
megallapitasakor gondoskodni kell a feldolgozasok soran a feldolgozott vagy visszautasitott
tranzakciok naplozasarol, és biztositani kell, hogy az adatok teljes kortisége, pontossaga €s
érvényessége a feldolgozasi tevékenységek folyaméan megmaradjon.

Fentieknek megfeleléen Tarsasagunknal a beérkezett adatokat egy kozponti szerver erdsen
védett iigyféladatbazisaban taroljuk, kifejezetten korlatozott, védett hozzaféréssel €s
titkositva. A biztonsagi mentések szintén titkositva keriilnek tarolasra, helyben tiikrozott
(RAID0) merevlemezeken, kiilon kiils6 USB merevlemezen valamint megfelel6 biztonsaga
felho tarhelyen.



2.6. Alapkovetelmények betartasa

Térsasagunk a munkavallalok adatait kiilon programban (Nexon, Bérenc), jelszavakkal
védetten tarolja egy kiilon tlizfal és virusirto szoftverekkel ellatott szamitogépen. Az
adatokhoz csak jogosult személyek férhetnek hozza. Megalakulésunk 6ta nem volt munkaiigyi
adatvesztés, informaciévesztés, adatvédelmi incidens ezen a téren.

Szerzédéskotéseknél, amennyiben a szerzodéskotd fél magéanszemély, az adatait, a szamviteli
és ad6zasi jogszablyi elbirasoknak megfelelden bekérjiik, taroljuk és orizzik a jogszabalyban
eldirt drzési kotelezettségnek eleget téve.

Mind a megrendeld, mind a munkavallalo maganszemély adatait harmadik félnek csak
jogszabalyi kitelezettség eseten adjuk ki, el8irt adatszolgaltatasi kovetelményeknek eleget
téve. PL nem fizetés esetén kovetelésbehajtonak, iigyvédnek adjuk at, méas harmadik félnek
nem.

Az adatok tarolasat, lezarasat jogszertien, hatariddben elvégezzik.

Tarsasagunk a kovetkezo adatbazisokkal dolgozik: Microsoft SQL server 2008 R2. amely a
Nexon tarolasara alkalmas szémitogépen talalhato. Szerzodések tarolasa a tartomanyi szerver
dokumentumok mappajaban talalhatéak.

2.7. Adatcsere, adattovabbitds

Amennyiben tarsasagunknél adatcsere, adattovabbitas torténik, gondoskodni kell annak
biztonsagarol. Ennek érdekében a szervezetek kozott olyan megallapodast kell kotni, amely
mindkét fél altal tamasztott kovetelményeknek megfelel.

A kiils6 szervezetekkel torténd adatcserét csak a szervezettel kotott megallapodas alapjan
lehet végezni, melyben rogziteni kell az adattovabbitas technikai és adminisztrativ eljarasait.
Tarsasagunk a halozaton torténd elektronikus levelezésre a Microsoft Exchange Online
rendszerét hasznalja, a kliens gépeken ezt a Microsoft Outlook alkalmazassal érik el a
felhasznalok, vagy bongészén keresztiil megfeleld titkositott protokoll segitségével (SSL)
valamint laptopon, tableten és mobiltelefonokon szintén az eldirt megbizhatd szoftvereken
keresztiil. Az Outlook alkalmazéasban a felhasznalok csak sajat elektronikus levelesladajukhoz
férhetnek hozza.

Biztositani kell az elektronikus {izenetekben tovébbitott informéaciok biztonsagat €s
rendelkezésre allasat. Ehhez meg kell hatirozni azokat az eljarasokat, amelyeket az
elektronikus iizenetek tovabbitasa soran alkalmaznak.

2.8.  Hadlozati hatdrvédelem

Az elektronikus informaciés rendszerek csak a Tarsasagunk biztonsagi architektirajaval
dsszhangban elhelyezett informatikai biztonséagi eszkozokon feliigyelt interfészeken keresztiil
kapcsolédhatnak kiils6 halézatokhoz vagy kiils® elektronikus informacios rendszerekhez.

A bizalmas és a nem bizalmas halézatokat csak a kiépitett tiizfalon keresztiil lehet
dsszekapcsolni.

Tilos olyan munkadllomast vagy mobil eszkozt csatlakoztatni a cég halozatara, amely nem
bizalmas halézati kapcsolattal is rendelkezik.

A rendszergazda naprakész nyilvantartast vezet az engedélyezett portokrol, protokollokrol, és
a halézati hatarvédelem informatikai biztonsagi architektira elemeinek beéllitasairol.



A cég szamitogép-halézatanak vezeték nélkiili halézati szegmensein wifi (melyeket WPA2
titkositds védi) valamint a nem bizalmas csatornan keresztiili bizalmas kapcsolat soran
titkositott adatkapcsolatot kell kialakitani. Ez az informatikai vezetd feladata a munkatiggyel
és a cégvezet6vel kozos megéllapodasok alapjan.

Laptopon tarolt adatok védelme lopas ellen a merevlemezek titkositasa pl A VeraCrypt egy
ingyenes nyilt forrask6da merevlemez titkositasi szoftver Windows, Mac OSX ¢és Linux
operécios rendszerekhez, vagy a Microsoft sajat bitlocker szoftverét hasznaljuk.

Tiizfalak alkalmazasa szerver és kliens gépek esetén a Windows beépitett tiizfala alkalmas
adataink védelmére. Valamint a halézati eszkozeinkben (3com router) szintén tlizfal
gondoskodik a behatolasok kisziirésére.

Kliens gépek esetén teljes virusvédelem a Norton360 virusvédelmi szoftver, mely tartalmaz
tiizfalat, levélszemét szlir6t és VPN védelmet.

Biztonsagos tavmunka kialakitasa, biztositasa — tavoli asztali kapcsolaton és titkositott VPN-
en keresztiil.

Hardver és szoftverleltar vezetése az informatikai vezetd feladata a konyvelés targyi eszkoz
nyilvantartasaval egylittmikodve.

Ugyancsak & gondoskodik évek ota rendszeresen és naprakészen a szamitogépek operacios
rendszerének/szoftvereinek folyamatos frissitésérél, az adatok sériilékenységének idészakos
tesztelésérol.

2.9.  Hilézati adatdtvitel biztonsdga
A belsé halozatokon az adatforgalomban kizarolag engedélyezett portok/protokollok
hasznalhatok, melyek korét az informatikai vezeto hatarozza meg és évente feliil is vizsgalja.

Hordozhat6 szamitogépeket, tableteket, okostelefonokat csak a rendszer-lizemeltetd altal
elvégzett ellen6rzés utan lehet Térsasagunk szamitogép-halozatara kapcsolni.

Szamitogép-halozatunkban a felhasznaloi hitelesités adatait (felhasznélé azonosito, jelszo)
titkositva kell tovabbitani.

Az adatcsere, adattovabbitds biztonsagi eljarasaival kapcsolatos feladatok elvégzése,
ellendrzése, korrekcidja az Informatikai biztonsagi vezetd feleldssége.

3. Adatmentés
Az adatmentés célja az elviselhetetlen mértéki adatvesztés megakadalyozasa, és az elvart
idén beliili adatvisszaallitas biztositasa.

3.1.  Informdcidk biztonsdgi mentése
Tarsasagunk kezelésében 1évo szerverekrdl az elektronikus formaban tarolt informaciorol
biztonsagi mentéseket kell késziteni.

Az egyéb eszkoz6kon 1€v0 adatokrol javasolt.

A cégiink olyan mentési rendet alakitott ki, ami biztositja az adatok visszaallithatésagat az
elvarhaté kovetelmények szerint (elvart visszaallitas ids, maximalisan elviselhetd adatvesztes
stb.).



A mentések gyakorisagat, a mentés modjat, a hasznalt adathordozot és a tarolasi helyet a
fentiek figyelembevételével valasztottuk ki és kotottiink ra szerz6dést az Informatikai
biztonsagi vezetdvel.

Az érintettek szamara oktatas megtorténik, a teljes visszaallitasi eljaras tobbszor is tesztelésre
kertilt.

Kidolgozasra kerillt a mentések ellendrzésének (ellendrzd  visszatoltés) rendje is
(tsbbpéldanyos mentés, kiilso helyszinen tarolas).

A mentési, visszaallitasi eljarast évente, a szerzbdés megujitasa soran, relevans valtozasok
esetén haladéktalanul, az iigyvezetd és az informatikai vezetd feliilvizsgalja és naprakéssze
teszi.

3.2.  Mentési eljdrds
Biztonsagi mentéseknek kell késziilnie

a) az online elérhet6 (€les, tartalék, teszt) adatbazisokrol és fajlrendszer konyvtarakrol,

b) az offline elérhetd (archivalt) adatbazisokrol és fajlrendszer konyvtarakrol,

c) szoftverek telepitkészletérdl.
Normal (Teljes-FULL): azaz minden mentési folyamattal mentésre keriil az 9sszes allomany,
fiiggetleniil az el6z6 mentés idépontjatol és annak statuszatol.

A mentéseket iitemezett feladatként, automatikusan kell elvégezni, minden hétkdznap.

Az automatikus mentés elinditasat munkaidén tal kell {itemezni, hogy az alkalmazasok ne
legyenek hasznalatban €s ne legyenek nyitott alloményok. Emiatt az automatikus mentést
23:00-ra kell iitemezni.

A mentés eredményességét és futasi idejét a mentés méasnapjan az informatikai vezetd
ellendrzi.

3.3.  Archivdldsi eljards

Tarsasagunknal az informatikai vezetd 4ltal biztositott kozpontositott archivalas miikodik
megfeleléen évek ota.

Az el6z heti napi mentések koziil a pénteki mentést kell archivalni hétfo reggel.

Az archivalt dlloményokat tartalmazé HDD-ket egyedi azonositoval kell ellatni, és megfeleld
biztonsagu helyen kell tarolni.

Az archivélast az Informatikai biztonsagi vezetd végzi, vagy az altala kijelolt mas, megfeleld
szakmai felkésziiltségii személy.

Az archivalas utan az utolsé hét el6tti napi mentéseket t6rolni kell.
Az archivalt alloményokat tartalmazé HDD-ket évente selejtezni kell.

A selejtezés soran az egy éven tuli archiv 4lloményokat tartalmaz6é HDD-ket alacsony szintli
formazassal formattalni kell. Az archiv alloményok selejtezésérél jegyzOkonyvet kell
rogziteni.

3.4.  Visszatoltés mentési dllomdanybol
A visszatoltés igénylését az adott szervezeti egyseég vezetbje irdsban, az ligyvezetd szoban,
telefonon, email-ben, vagy mas elektronikus iton is kezdeményezheti az Informatikai



Az Informatikai biztonsagi vezeté megvizsgélja, hogy milyen okai vannak a visszatoltési
igénynek. Ezek lehetnek:

a) adatvesztés/programhiba;

b) felhasznaléi hiba;

c) természeti katasztréfa.

d) egyéb.
Amennyiben adatvesztés vagy programhiba tortént, az Informatikai biztonsagi vezetd
gondoskodik a hiba elhéritasarol. Katasztrofa esetén a Katasztrofatervnek megfeleléen jar el.

Az Informatikai biztonsagi vezetének meg kell vizsgalnia, hogy a visszatoltéssel nem
sérillnek, illetve valtoznak meg az adott rendszer adatai. A visszatoltés jogossagat az
Informatikai biztonsagi vezeté donti el az adott rendszer adatgazdajaval tortént egyeztetés
utin. Amennyiben az ellenérzés nem taldlt kizar6 okot, €s a visszatoltési kérelemben
megadott datumu mentés elérhetd, az adott napi allomanyt vissza kell tolteni a kért helyre.

A sikeres visszatoltés tényét jegyzékonyvben kell rogziteni.

4. Biztonsagi helyzet- és eseményértékelés
Gondoskodni arrol, hogy a biztonsagi események és zavarok okozta kar minimalis legyen,
tovabba, hogy az esetleges hibakbol javité intézkedések kovetkezzenek.

4.1.  Naplozds

Tarsasagunk elektronikus informécios rendszereiben automatikus naplét vezet az elektronikus
informaciés rendszerek biztonsagi szempontbdl lényeges tevékenységekrdl. Ez a naplo
alkalmas arra, hogy a késobbiekben ki lehessen mutatni, hogy milyen események torténtek,
mibél szarmaztak ezek az események, és mi volt ezen események kimenetele.

Az informatikai biztonsagi vezetd egyezteti a biztonsigi naplo funkciokat a tébbi, napléval
kapcsolatos informéciot igénylé szervezeti egységgel, hogy novelje a kolcsonds tamogatast.

Az informatikai biztonsagi vezetd megvizsgalja, hogy a naplozhato események megfeleldnek
tekintheték-e a biztonsagi eseményeket kovetd tényfeltard vizsgalatok tamogataséhoz.

Az automatikusan késziild naplokban (naplobejegyzés generalas) rogziteni kell legalabb az
alabbi eseményeket:

. be- és kijelentkezéseket;

. sikertelen bejelentkezési kisérleteket;

. jogosulatlan hozzaférési kisérleteket;

. jogosultsag megadaskor a megadott jogosultsagokat;

@ az operatori konzol riasztasait és lizeneteit;

. a rendszerriasztasokat, meghibasodasi jelentéseket;

. felhasznaldk felvételét, torlését;

. jogosultsagi csoportokban bealld véltozasokat (Gj csoport létrehozasa, jogosultsagi
csoporthoz tartozo elemi jogosultsagok megvaltozasa, stb.);

. felhasznalok jogosultsdgaiban bedlld valtozasokat;

. naplozasi funkciok inditasat és ledllitasat

. napléallomény létrehozasat, torlését; (kiilon jegyzO6konyvben rogzitve);

. a napl6zasi konfiguracioban bedlld valtozast (kiilon jegyzOkonyvben rogzitve);

° a rendszerdatum, -idé megvaltoztatasat;

. hardverkonfiguracié megvaltozasat;



. nyilvanos halozaton keresztilli kapcsolat 1étrehozasa és bontasa, az ellenoldali fél
azonositasa, a forgalom jellege és a tovabbitott vagy fogadott allomany neve, elérési
utvonala.

Az eseményekhez a naplozé funkciénak hozza kell rendelnie (ha lehetséges):

. a felhasznald azonositojat,

. a szamitogép azonositdjat (IP cim),

. az esemény datumat és idopontjat, (a rendszernek a belsé rendszerorat kell hasznélnia a
naplobejegyzések idobélyegeinek eldallitasahoz, és idobélyegeket kell rogzitenie)

B a hozzéféréskor elért alloméanyokat,

. a hasznalt programot.

A kiilonbozo rendszerek napléallomanyainak egyseges értelmezhetdségének érdekében olyan
naplézasi architekturat kell kialakitani, ami biztositja, hogy:

« ahol csak technikailag lehetséges, a naplozas szerveroldalon torténjen,

e anaplozast a lehetd legkevesebb szami naplééllomany hasznélataval térténjen,

o automatikus mechanizmus gondoskodjon az egyes eszkzok rendszerorajanak
szinkronizalasarol,

« automatizalt megoldasok tdmogassik a kiilonb6z6 napléallomanyok Osszefésiiléseét,
feldolgozasat és elemzését.

Az informatikai vezetd gondoskodik arrél, hogy a naploallomanyokhoz irési jogosultsaggal
human felhasznalok nem férhetnek hozz4, a naploalloméanyokbol a torlést nem végezhetnek.

Ennek soran biztositja, hogy az elektronikus informéciés rendszer megvédje a
napléinforméciot és a naplokezeld eszkozoket a jogosulatlan hozzaféréssel, modositassal és
torléssel szemben.

A naplobejegyzéseket az informacio megbrzési kdvetelményeknek megfelelé id6tartamig
megdrzi a biztonsagi események utolagos kivizsgalasanak biztositasa érdekeben.

4.2.  Incidenskezelés

,,Adatvédelmi incidens”: a biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy mas
modon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztéset,
megvaltoztatasat, jogosulatlan kozléseét vagy az azokhoz valo jogosulatlan hozzaférést
eredményezi;

Térsasagunk Incidens kezeld rendszert vezetett be, az esetlegesen bekdvetkez6 adatvédelmi
incidensek kimutatasa, kezelése, jelentése érdekében.

Az informatikai vezetd naponta ellendrzi a napléallomanyok bejegyzéseit.

Figyelemmel kiséri a Korméanyzati Eseménykezeld Kozpont altal a kritikus hal6zatbiztonsagi
eseményekrdl  és  sériilékenységekrol kozzétett  figyelmeztetéseit  (http:/www.cert-
hungary.hu/aggregator/sources/2 ), és az egy€b forrasbol érkez6 riasztasokat.

Gondoskodik rola, hogy ,,Incidens” esemény bekdvetkeztekor, vagy ennek alapos gyanuja
esetén Tarsasagunk informacidrendszere lehetdleg automatikusan jelentést generaljon és ezzel
értesitse 6t az esemény bekovetkeztérdl vagy gyanujarol.

Mind errél, mint a munkatérsak, felhasznalok esetében bekovetkezett informéciobiztonsagi
szabalyok megsértésérdl az informatikai vezetd jelentést tesz az ligyvezetének.



Ketten egyiitt mindsitik az incidenst a koriillmények ismeretében, vagy dontenek barmelyikiik
javaslata alapjan is arr6l, hogy eseti szakértoi megbizast adnak az incidens korillményeinek
kivizsgélasara.

Az informatikai biztonsagi vezetd, az incidens sulyanak ismeretében dont a
kovetkezményekrdl, az incidens kezelésérdl a hibak javitasarol.

A biztonsagi esemény kivizsgalasanak eredményérdl értesiti az tigyvezet6t, aki dont a tovabbi
esetleges fegyelmi, jogi eljarasrol.

Az informatikai biztonsigban résztvevok és sziikség szerint az informatikai vagy szakmai
rendszergazdak bevonasaval -a- riasztasokban  szerepld  sériilékenyseg elharitasara
haladéktalanul intézkedjenek.

Amennyiben a sériilékenyscg jellege olyan, hogy annak elterjedése megel6zheto, hogyha a
felhasznalok példaul nem nyitnak meg bizonyos web oldalakat vagy egy adott jelleg
elektronikus levélben talalhat6 linkre nem kattintanak, akkor belsd figyelmeztetést kell kiadni
a cégiink szokasos értesitési rendszerén (pl. e-mail) keresztiil.

4.2.1. Adatvédelmi incidens kivizsgalasa, jegyzokonyvezése, nyilvantartasba vétele:
Eljaras adatvédelmi incidens esetén:

Az adatvédelmi incidens bekdvetkeztekor a fentiekben eldirtak alapjan olyan nyilvantartas
vezetése kerilt el6irasra, amely tartalmazza a NAIH felé megkiildendd informéciokat.
Adatvédelmi incidens részleteinek rogzitéséhez javasolt nyilvantartasi rendszert az
alabbiakban egy konkrét példaval mutatjuk meg.

sorszdam, pl 01/2018.

Dadtum: pl. 2018.01.28.

Az incidens leirdsa: pl. titkarsdg rossz helyre kiildott e-mailt

Tudomdsszerzés az incidensrél: pl fogado fél jelezte, maga a titkdrsdg Jjelezte

Adatvesztés leirdsa: részletesen, konkrétan, egyértelmiien. Pl Legaldbb egy harmadik fél
tudomdst szerzett a szerz6désben szereplé személyes adatokrol.

Incidens természetes jellegének megnevezése, pl. a példandl: Téves mail kiildés. Egy
kiveteléskezelonek szerettiik volna dtkiildeni néhany adésunk adatait, de a mailcimiik eleje
megegyezelt egy mdsik partnerével és emiatt tévedésbdl rossz helyre kiildtiik ki az adatokat.
Incidenssel érintettek szdma, adatai, az adatok bizalmi kategoridja: pl. x db, magas

Az incidens kovetkezményeinek hatdsa: nem felmérhetd, nem tudni, lényegtelen
Meghozott intézkedések (korrekcid) pl, az érintettek értesitése

Javité intézkedések: Az alkalmazottaink figyelmét ismételten felhivtuk a levelezdrendszer
megfelelé haszndlatdra, a hibalehetdségekre.

Hatdsdgi értesités: igen, NAIH értesités datuma: xXxx

Ugy lezdrdsa és ddtuma: pl. 2018.02.01.

Adatvédelmi megbizott elérhetdségei: megaddsra keriilnek ide.

4.2.2. Bejelentési kotelezettség

Amennyiben felmeriil a gyand, hogy Téarsasagunk szamitogépes biztonsagi incidens
sldozatava valt, vagy éppen ennek folyamata alatt van, akkor a jogszabalyokban
meghatarozott esemény bejelentési kotelezettség mellett az informatikai vezetd az tigyvezetd
haladéktalan informalasa mellett bejelenti ezen incidens tényét és kapcsolatot tart az érintett,
kiilon jogszabalyban meghatarozott szervekkel is.



Amint az lgyvezetonek tudomésira jut egy esetleges az adatvédelmi incidens, azt
indokolatlan késedelem nélkiil, és ha lehetséges, legkésdbb 72 ordval azutan, hogy az
adatvédelmi incidens a tudomasukra jutott, bejelenteni kotelesek az illetékes feliigyeleti
hat6sagnal, kivéve, ha az elszamoltathatosag elvével §sszhangban bizonyitani tudjék, hogy az
adatvédelmi incidens valészintsithetéen nem jar kockézattal a természetes személyek jogaira
és szabadsagaira nézve. Ha a bejelentés 72 6ran beliil nem tehetd meg, abban meg kell jel6lni
a késedelem okat, az eldirt informaciokat pedig — tovabbi indokolatlan késedelem nélkiil —
részletekben is kozolni lehet.

Az adatvédelmi incidensrél sz616 bejelentést a Nemzeti Adatvédelmi és Informacidoszabadsag
Hatosag (NAIH) mindenkori kapcsolati  pontjara (http://naih.hu/uegyfelszolgalat.--
kapcsolat.html) kell eljuttatni.

A bejelentés osszedllitasanak €s beadasanak felelése az informatikai biztonsagi vezeto.
Az adatvédelmi incidensrdl sz616 bejelentésben legalabb:

a) ismertetni kell az adatvédelmi incidens jellegét, beleértve — ha lehetséges — az érintettek
kategériait és hozzavetéleges szamat, valamint az incidenssel érintett adatok kategoriit és
hozzévetoleges szamat;

b) kozolni kell a tovabbi tajékoztatast nyujto egy€b kapcsolattartod neveét €s elérhet6ségeit;

c) ismertetni kell az adatvédelmi incidensboél eredd, valoszintsithetd kovetkezményeket;

d) ismertetni kell a Tarsasagunk altal az adatvédelmi incidens orvoslasara tett vagy tervezett
intézkedéseket, beleértve adott esetben az adatvédelmi incidensbdl eredd esetleges
hatranyos kovetkezmények enyhitesét célz6 intézkedéseket.

e) Ha és amennyiben nem lehetséges az informaciokat egyidejiileg kozolni, azok tovabbi
indokolatlan késedelem nélkiil késdbb részletekben is kozolhetok.

Tarsasagunk jogszabalyi kotelezettségének megfeleloen nyilvantartja az adatvédelmi

incidenseket, feltiintetve az adatvédelmi incidenshez kapcsolddo tényeket, annak hatasait és

az orvoslasara tett intézkedéseket.

4.2.3. Az érintett tajékoztatisa az adatvédelmi incidensrol

Ha az adatvédelmi incidens valdszintisithetben magas kockazattal jar a természetes személyek
jogaira és szabadsigaira nézve, akkor Tarsasagunk indokolatlan késedelem nélkiil, elvarhatd
idében tajékoztatja az érintettet az adatvédelmi incidensrol.

Az érintett részére adott tajékoztatasban vilagosan és kozérthetden ismertetni kell az
adatvédelmi incidens jellegét, és kozolni kell legalabb az el6z6 pont b), c) és d) pontjaban
emlitett informaciokat és intézkedéseket.

Az érintettet nem kell tajékoztatni, ha a kovetkezd feltételek barmelyike teljestil:

a) Cégiink megfeleld technikai és szervezési védelmi intézkedéseket hajtott végre, €s ezeket
az intézkedéseket az adatvédelmi incidens altal érintett adatok tekintetében alkalmazték,
kiilondsen azokat az intézkedéseket — mint példaul a titkositas alkalmazéasa —, amelyek a
személyes adatokhoz valo hozzaférésre fel nem jogositott személyek szamara
értelmezhetetlenné teszik az adatokat;

b) Tarsasagunk az adatvédelmi incidenst kovetden olyan tovabbi intézkedéseket tett,
amelyek biztositjak, hogy az érintett jogaira és szabadsagaira jelentett, az emlitett magas
kockazat a tovabbiakban valdszintisithetben nem valosul meg;



c) a tajékoztatas aranytalan erdfeszitést tenne sziikségessé. Ilyen esetekben az érintetteket
nyilvanosan kozzétett informaciok utjan kell tajékoztatni, vagy olyan hasonlé intézkedést
kell hozni, amely biztositja az érintettek hasonléan hatékony tajékoztatasat.

5. Adatkezelés: adatkérés és panaszkezelés menete

Tarsasagunk feleldssége, hogy gondoskodjon arrdl, hogy az &ltalunk kezelt személyes
adatokrél az érintett adatalanyok a megfelel6 hatékonysaggal és minéségben kapjanak
informéciot és segitséget. Ennek soran torekednie kell, hogy az érintett maganszemélyek
részére a személyes adatok kezelésére vonatkozd, az alabbiakban ismertetett valamennyi
informaciot és tajékoztatast tomor, atlathatd, érthetd és koénnyen hozzaférhetd formaban,
vilagosan és kozérthetden megfogalmazva nyujtsa, (kiilonosen a gyermekeknek cimzett
barmely informaci6 esetében).

Az informéacidkat frasban vagy mas modon — ideértve adott esetben az elektronikus utat is —
kell megadni. Az érintett kérésére szobeli tajékoztatas is adhato, feltéve, hogy més médon
igazoltak az érintett személyazonossagat.

Ennek érdekében kiilondsen fontos az tigyfélkapcsolati pontokon, mint példaul a titkarsagon
(telefon, e-mail), a kozponti e-mail- kezelésénél, tovabba a telefonos tigyfélszolgélat soran az
ott dolgozé kollégak adatvédelmi képzése, annak tudatositdsa, hogy mindig pontosan
tisztaban kell lenniiik az adatkezelési elvekrdl és jogszabalyokrol, a vonatkozé felel6sségi
korokrdl, a megfeleld kommunikéciorol és valaszadasi normakrol.

5.1. Adatkérés kezelésének jogi alapjai

Téarsasagunk indokolatlan késedelem nélkiil, de mindenféleképpen a kérelem beérkezésétol
szamitott egy honapon beliil tijékoztatja az érintettet a kérelem nyoman hozott
intézkedésekrol. Sziikség esetén, figyelembe véve a kérelem Osszetettségét €s a kérelmek
szamat, ez a hataridé tovabbi két honappal meghosszabbithato.

Kapcsolat esetén Tarsasdgunk az érintettre vonatkozo személyes adatokat illetéen az €rintett
rendelkezésére bocsatja a kovetkez6 informaciok mindegyikét:

a) Tarsasagunk képviseldjének a kiléte és elérhet6ségei;

b) az adatvédelmi megbizott elérhetdségei;

¢) aszemélyes adatok tervezett kezelésének célja, valamint az adatkezelés jogalapja;

d) cégiink vagy harmadik fél jogos érdekei, ha van ilyen;

e) adott esetben a személyes adatok cimzettjei, illetve a cimzettek kategéridi, ha van ilyen;

f) tovabba a tajékoztatast az érintettek jogairol.

Az Erintett jogosult arra, hogy Tarsasagunktol visszajelzést kapjon arra vonatkozéan, hogy
személyes adatainak kezelése folyamatban van-e, és ha ilyen adatkezelés folyamatban van,
jogosult arra, hogy a személyes adatokhoz és a kovetkez6 informécidkhoz hozzaférést kapjon:

a) az adatkezelés céljai;

b) az érintett személyes adatok kategoriai;

c) azon cimzettek vagy cimzettek kategériai, akikkel, illetve amelyekkel a személyes
adatokat kozolték vagy kozolni fogjak, ideértve kiilonosen a harmadik orszagbeli
cimzetteket, illetve a nemzetkozi szervezeteket;

d) adott esetben a személyes adatok tarolasanak tervezett idtartama, vagy ha ez nem
lehetséges, ezen idtartam meghatarozasanak szempontjai;



e) az érintett azon joga, hogy kérelmezheti a ra vonatkozd személyes adatok helyesbitését,
torlését vagy kezelésének korlatozasat, €s tiltakozhat az ilyen személyes adatok kezelése
ellen;

f) avalamely feliigyeleti hatésaghoz cimzett panasz benytjtasanak joga;

g) ha az adatokat nem az érintettdl gytjtotték, a forrasukra vonatkozo6 minden elérhetd
informacio;

Végezetiil tarsasdgunk az adatkezelés targyat képezd személyes adatok mésolatat az érintett

rendelkezésére bocsatja.

Az érintett altal kért tovabbi masolatokért az adminisztrativ koltségeken alapulo, észszeril
mértéki dijat felszamolunk. o

Amennyiben az érintett elektronikus uton nyUjtotta be a kérelmet, az informaciokat széles
korben hasznalt elektronikus formatumban kell rendelkezésére bocsatani Térsasagunknak,
kivéve, ha az érintett masként kéri.

Az érintett jogosult arra is, hogy kéréscre Térsasagunk indokolatlan késedelem nélkiil
helyesbitse a ra vonatkoz6 pontatlan személyes adatokat. Figyelembe véve az adatkezelés
céljat, az érintett jogosult arra, hogy kérje a hianyos személyes adatok — egyebek mellett
kiegészité nyilatkozat itjan torténd — kiegészitését.

Az érintett jogosult arra, hogy kéréscre Tarsasagunk indokolatlan késedelem nélkiil torélje a
14 vonatkozé személyes adatokat, Cégiink pedig koteles arra, hogy az érintettre vonatkozd
személyes adatokat indokolatlan késedelem nélkiil torolje, de csak ha az aldbbi indokok
valamelyike fennall:

a) a személyes adatokra mar nincs sziikség abbol a célbol, amelybdl azokat gytjtotték vagy
mas modon kezelték;

b) az érintett visszavonja az adatkezelés alapjat képez6 hozzajarulasat, €s az adatkezelésnek
nincs mas jogalapja;

¢) az érintett az adatkezelés ellen, és nincs elsdbbséget élvezd jogszerii ok az adatkezelésre;

d) aszemélyes adatokat jogellenesen kezelték;

e) aszemélyes adatokat tagallami jogban eldirt jogi kotelezettség teljesitéséhez torélni kell;

f) a személyes adatok gyljtescre az informacios tarsadalommal Osszefiiggd szolgaltatasok
kinalasaval kapcsolatosan keriilt sor.

Az érintett jogosult arra, hogy kérésére Tarsasagunk korldtozza az adatkezelést, ha az
alabbiak valamelyike teljesiil:

a) az érintett vitatjia a személyes adatok pontosségat, ez esetben a korlatozas arra az
idétartamra vonatkozik, amely lehetévé teszi, hogy cégiink ellendrizze a személyes adatok
pontossagat;

b) az adatkezelés jogellenes, és az ¢érintett ellenzi az adatok torlését, és ehelyett kéri azok
felhasznalasanak korlatozasat;

¢) Téarsasagunknak bizonyitottan nincs mar sziksége a személyes adatokra adatkezelés
céljabol, de az érintett igényli azokat jogi igények eléterjesztéséhez, érvényesitéséhez
vagy védelméhez; vagy

d) az érintett tiltakozott az adatkezeles ellen; ez esetben a korlatozas arra az id6tartamra
vonatkozik, amig megéllapitasra nem kerdl, hogy Tarsasagunk jogos indokai els6bbséget
élveznek-e az érintett jogos indokaival szemben.

Térsasagunk ezen {igymenet soran minden olyan Erintett cimzettet tajékoztat valamennyi
helyesbitésrol, torlésrol vagy adatkezelés-korlatozasrol, akivel, illetve amellyel a személyes



adatot k6zolték, kivéve, ha ez lehetetlennek bizonyul, vagy ardnytalanul nagy eréfeszitést
igényel.

Az érintett jogosult arra, hogy a sajat helyzetével kapcsolatos okokbdl barmikor tiltakozzon

személyes adatainak a kezelése ellen, ideértve az ezeken alapuld profilalkotast is, ha:

a) az adatkezelés kozérdekil vagy kozhatalmi jogositvany gyakorldsdnak keretében végzett
feladat végrehajtasdhoz sziikséges;

b) az adatkezelés egy harmadik fél jogos érdekeinek érvényesitéséhez sziikséges, kivéve, ha
ezen érdekekkel szemben elsébbséget élveznek az érintett olyan érdekei vagy alapvetd
jogai és szabadsagai, amelyek személyes adatok védelmét teszik sziikségessé, kiilondsen,
ha az érintett gyermek. -

Ezekben az esetekben Tarsasagunk a fenti személyes adatokat értelemszeriien nem kezelheti

tovabb, - kivéve, ha bizonyitja,

e hogy az adatkezelést olyan kényszerité erejii jogos okok indokoljak, amelyek
elsébbséget élveznek az érintett érdekeivel, jogaival és szabadsagaival szemben,

e vagy amelyek jogi igények elSterjesztéséhez, érvényesitéséhez vagy védelméhez
kapcsolédnak

e vagy jogszabalyban eldirt kitelezettségek teljesitéséhez sziikségesek.

Ha a személyes adatok kezelése kdzvetlen iizletszerzés érdekében torténik, az érintett jogosult
arra, hogy barmikor tiltakozzon a rd vonatkozé személyes adatok e célbdl torténd kezelése
ellen, ideértve a profilalkotast is, amennyiben az a kozvetlen iizletszerzéshez kapcsolodik.

Ha az érintett tiltakozik a személyes adatok kdzvetlen iizletszerzés érdekében torténd kezelése
ellen, akkor a személyes adatok a tovabbiakban e célbol nem kezelhetok.

5.2. Adatkérés kezelésének menete Tarsasagunknal
Az érintettek kérései barmilyen kommunikécios csatornan befuthatnak a szervezetbe:

B személyesen a cégnél, titkarsagon,

. telefonon az ligyfélszolgalaton vagy méshol,
. elektronikus levélben,

@ hagyomanyos levélben, vagy faxon.

Az érintettek kérései lehetnek példaul:

. adatkérés (milyen adatokat kezel réla a szervezet),
. adatmodositasi kérés,

° adathasznalat korlatozas,

. adatletiltas,

. az adatok ,.elfelejtésének” kérése.

Minden beérkezési csatorna, és barmilyen kérés esetén az érintettek kérését pontosan,
valtoztatas nélkiil és haladéktalanul tovéabbitani kell az adatkezelési megbizottnak, az
informatikai biztonsagi vezetdnek és az ligyvezetonek.

Az adatkezelési megbizott feladata az érintettekkel kapcsolatos:

. minden kérés kezelése,
. a sziikséges adatok begyujtése,
. az esetleg sziikséges szervezeti vagy technikai modositasok elvégzése,



. a kérések megvalaszolasa

és az ligyvezetd felelossége ennek megfelel, jogszabalyok szerinti kezelése, a teljes folyamat
cllendrzése, az informatikai biztonsagi vezetd feleléssége pedig az informatikai rendszerben
torténd 1épések megtétele.

Az eljaras soran cégiink koteles €s jogosult

e az adatkérd személyazonossagat (jogosultsagat) ellenbrizni,
e a kért adatok megadasarél, vagy a sziikséges feladatok elvégzésérdl intézkedni, €

e s a rendelet 4ltal megszabott hataridén beliil a megfeleld valaszt az érintettnek
megkiildeni.

Eléiranyzott torlési hatarids: Adatokat a jogszer lezaras utan kovetden 30 napon beliil
toroljuk.
Minden lehetséges adatot toriink az érintett kérésére.

6. Szamitogép hasznalati elvek

Téarsasagunk minden dolgozoéja jogosult a munkakoréhez tartozé adat- és informacié
hozzaféréshez, azok felvitelére és karbantartasra. Ennek érdekében sziikséges mobiltelefon,
asztali szamitogép, és/vagy laptop vagy egyéb mobil szamitogépes eszkoz, fénymasold, stb.
hasznalatara, melynek biztositasa Tarsasagunk feladata.

Hangsulyozzuk, hogy térsasigunk az eldz6ekben nem tételesen felsorolt informacio6
feldolgoz6 eszkozoket (szamitogépeket, nyomtatokat, fénymasolo- és fax berendezéseket,
scannereket, stb.) munkavégzés céljara biztositja az azokat felhasznalé munkavallaloknak.

Cégiink minden belépd 1j munkatirsa koteles a belépésével egyidejileg az Informatikai
biztonséagi szabalyzatban és kapcsolddéd dokumentumaiban foglaltakat elolvasva megismerni,
tudomaésul venni.

Az Informatikai biztonsagi szabalyzatban és kapcsolédé dokumentumaiban foglaltak be nem
tartasa szankcionalast von maga utén, amely akar a munkaviszony megsziintetését, polgari
peres vagy biintetdeljarast is magéaba foglalhat. Tarsasagunk fenntartja magéanak a jogot, hogy
a barmely felhasznalé szamara dedikalt eléjogokat, kivaltsagokat azonnali hatallyal
visszavonja, illetve megsziintesse, az informatikai célu hasznalatot ellendrizhesse.

A szervezet vezetdje, a kozvetlen vezetdk, az informatikai biztonsagi vezetd azonnal koteles
intézkedést kezdeményezni cégiink barmely munkatarsaval (akar kiilsd munkatarssal,
alvallalkozé foglalkoztatottjaval) szemben is, amennyiben azok megsértik az Informatikai
biztonséagi szabélyzatban és kapcsolodé dokumentumaiban foglaltakat.

A felhasznalok kotelesek meg6rizni a Tarsasagunkkal kapcsolatos informaciok bizalmassagat,
fliggetleniill az informéciohordozé forméjatdl, amely lehet szobeli, papiralapu illetve
elektronikus.

Minden munkatarsunk kotelessége jelenteni, ha azt tapasztaljak, hogy valaki az informatikai
biztonsagat céglinknek sérti, vagy a személyes adatkezeléssel kapcsolatos eldirasokat nem
tartja be. Mind az ligyvezetd, mind az adott szervezeti egység vezetdje, mind az informatikai
vezetd koteles a sziikséges intézkedéseket megtenni, amennyiben az adatvédelemre, a
szamitogép vagy az internet hasznélatra vonatkozo eljarasokat a sajat vagy kiilsés munkatars
megsérti.

A felhasznalok semmilyen szoftvert nem telepithetnek az Informatika munkatarsanak
jévahagyasa nélkiil, beleértve az Internetrdl letolthetd vagy mashonnan beszerzett ingyenes



vagy idészakosan szabadon felhasznalhat6 programokat. Uj szoftver telepitésének igényét a
kozvetlen vezetdnek kell bejelenteni.

A szoftverek jogtisztasigara vonatkozo6 kotelezettségeket jelen szabalyzatban foglaltak
rogzitik.

Az informatikai vezetd tobb éves tapasztalat alapjan megfeleléen gondoskodik:

a halozat hatarvédelmérol

a végpontok védelmérol

a biztonsagos jelszohasznalatrol €s jelszo kezelésekrol

kilép6k jelszavainak megsziintetésérdl, a munkaiiggyel kozdsen egylittmiikddve.

7. Internet hasznalati elvek

Mivel Tarsasagunk széméra az Internet kapcsolat {izletileg kritikus és igen lényeges eleme a
mikodésiinknek, ezért annak biztonsaga érdekében az Internetet hasznalé munkavallaloknak,
kiilsé személyeknek az aldbbi szabalyokat kell betartaniuk:

Tilos az Internet illegalis (jogszabalyokba iitk6z0) célokra torténd hasznalata, masok
személyiségi jogainak megsértése; tiltott haszonszerzésre iranyuld tevékenység (pl.
piramis-, pilétajaték); a szerzéi jogok megsértése; software szandékos és tudatos
illegalis terjesztése,

Tilos masokra nézve sértd, masok vallasi, etnikal, politikai vagy mads jellegii
érzékenységét sértd, masokat zaklatd tevékenység,

Tilos az Internet halézathoz kapcsolodé mas - hazai vagy nemzetkozi - héalézatok
szabalyaiba iitkdz6 tevékenységek, amennyiben ezek a tevékenységek ezen halozatokat
érintik.

Tilos a nem a Téarsasagunk tevékenységéhez kapcsolodo profitszerzést célzé direkt
iizleti célu tevékenység, reklamok terjesztése,

Tilos a halozat, illetve eréforrasai normalis mikddését megzavard, veszélyeztetd
tevékenység,

Tilos a halozatot, illetve eréforrasait indokolatlanul, vagy szandékosan tulzott
mértékben, pazarlé modon igénybevevod tevékenység,

Tilos az Interneten honlappal rendelkezd szallitok, szolgaltatok, azok termékeinek,
szolgaltatasainak mindsitése,

Tilos a Tarsasagunkhoz, a kozosségi €lethez méltatlan oldalak keresése, latogatasa,

A felhasznalok nem tolthetnek le, illetve nem tolthetnek fel az Internetre semmilyen
olyan jellegii informaciét, adatot, szoftvert, amely Osszeférhetetlen cégiink jelen
Informatikai biztonsagi politikajaval.

Tilos az Internetrdl letdltott szoftverek (shareware vagy freeware termékek)
Tarsasagunk informatikai eszkézein torténd telepitése.

Fenti szabalyok betartasa érdekében rogzitésre keriil, hogy mind az iigyvezetének, mind
a kozvetlen vezetdknek, az informatikai biztonsagi vezetének és/vagy az altaluk
megbizott személyeknek jogaban all a felhasznalok elézetes értesitése nélkiil is barmely
weboldal latogatasat megtiltani, illetve a weboldalak latogatasat oly modon szabalyozni,
hogy tételesen megadja a latogathatd helyek korét.



8. EMAIL, ELEKTRONIKUS LEVELEZESI ELVEK

Térsasagunk levelezérendszerében minden munkatars rendelkezik személyes, kizarolag éltala
kezelhetd postafiokkal, amit csak és kizarolag munkavégzésre hasznalhat.

Térsasagunk biztositja azon SPAM-sziliré rendszereket, tlizfalat és egyéb megoldasokat,
amelyek a biztonsagos hasznalatot biztositjak.

A levelezérendszerhez tartozé megosztott postafickokhoz torténd hozzaférés elbre
meghatarozott jogosultsag alapjan torténik Ennek kezelése soran be kell tartani a vonatkozo6
jogszabalyokat, és Tarsasdgunk szabalyzatait, jogos érdekeit. Az eléirasok be nem tartasa,
azok megszegése a mértékétdl fiiggden munkajogi, vagy a megvalésitott tényallastol fiiggd
egyéb szankcid alkalmazando.

A levelezé rendszer miikodését az informatikai vezetd monitorozza és miikodteti.

Tarsasagunk levelezérendszerében folytatott minden tevékenységet az el6z6 fejezetekben leirt
elveknek megfeleléen kell folytatni. Ezeknek az elveknek a betartasat cégiink kiilon
figyelmeztetés nélkiil is ellendrizheti, és err6l a tényrdl a munkaszerzodésben, a szamitogépes
jogosultsag kiosztasakor, vagy munkaltatoi utasitisban téjékoztatja a felhasznaldit.

Az ellenbrzés célja kizarolag a cég érdekeinek védelme, példaul a latogatott internetes oldalak
és a latogatas idétartaménak megfigyelése a munkaidé alatti munkavégzés ellen6rzése okan.
Errél jelen IBSZ elolvastatisdval, mind a részletes munkavallaléi tdjékoztatd atadasaval
tajékoztatia Térsasagunk dolgozoit, akik ezek aldirdsival elismerik a tajekoztatas
megtorténtét.

Hangsulyozzuk, hogy az elektronikus levelezés esetleges munkadltatoi ellenérzése minden
esetben célhoz kotstt, aminek a levelek ellenérzése, megérzése minden szakaszaban meg kell
felelni.

A levelezési rendszer paramétereit, beleértve a sziirdfeltételeket, korlatozasokat (mellékletek
szlirése: nagyméretli multimédias file-ok, futtahato file-ok stb.) az informatikaivezetd allitja
be, az iizleti és biztonsagi kovetelmények figyelembe vételével, és az ligyvezetd egyideji
tajékoztatasa és engedélye alapjan.

9. KOZOSSEGI MEDIA HASZNALATI ELVEK
A kozosségi média eszkozein és feliiletein munkaidében és/vagy Térsasagunk informatikai
rendszerébdl torténé kommunikacié nem lehet személyes céld, csak munkéval kapcsolatos.

A kozosségi média hasznilata nem torténhet a munkaval kapcsolatos kotelezettségek
teljesitésének rovasara.

A kozdsségi média feliileteken a munkatarsaknak tilos barmilyen olyan tartalom kozzététele,
amely alkalmas lehet Tarsasagunk jo hirnevének, jogos gazdasagi érdekének
veszélyeztetésére.

A munkatirsak szamaéra a kozosségi média feliileteket tilos masok barminemi zaklatdséra,
megfenyegetésére, ragalmazasara vagy becsmérlésére hasznélni.

Tilos megosztani a kozosségi média felilleteken cégiink altal "tizleti titoknak" és/vagy
"szigorGan bizalmasnak" mindsitett, vagy jozan belatds alapjan annak min6sithetd
informacidkat, ide értve Tarsasigunk belsé miikodésére, folyamataira, infrastruktrajara
vezetdségére, munkavallaléira, alvallalkozdira stb. vonatkozo6 informaciokat is.

Tilos a Tarsasagunk székhelyén, telephelyein és irodaiban késziilt fényképek, hang- és vided
felvételek megosztasa.



A személyes adatok védelme érdekében felesleges és személyes érzékeny informaciot a
kollégaink ne osszanak meg senkivel, se e-mail, se kozosségi médian keresztiil. Nem
adhatnak meg, vagy oszthatnak meg személyes adatokat, lakhely-, sziiletési adatokat,
telefonszamot, (védett) e-mail cimet, bankszémlaszamot, bankkartya adatokat (féleg PIN
kodot), semmilyen jelszot. Nem  tehetnek kozzé onmagukrol és a kornyezetiikrol
kompromittalé fényképeket, videdkat, vagy olyanokat, amikbdl szenzitiv informacidkra lehet
szert tenni.

A kozosségi média eszkodzein — kiilondsen - munkaidében torténd kommunikacié6 megfeleld
professzionalizmust kell, hogy visszatiikroz6djon, megfeleld hangnemet hasznalva. fgy
példaul a vulgaris kifejések, mast megalazo viccek nem megengedettek, a nem megfeleld
tartalmak nemcsak a kozzétevot, hanem cégiinket is leminésithetik.

Térsasagunk szeretné jelen szabélyzatban is rogziteni, hogy a kozosségi média feliiletein
megjelentetett publikacid, illetve véleménynyilvanitds minden esetben legyen etikus és
félreérthetetlen. Erdemes azt is kinyilvanitani, hogy a szoban forgé tartalom maganvélemény,
azaz szubjektiv, és nem fogalmaz meg semmilyen objektiv, pozitiv/negativ kritikat.

10. Informatikai oktatasi rend

Tarsasagunk valamennyi munkatérsat, és ahol szitkséges, a harmadik fél felhasznaldit is,
megfeleld képzésben részesiti a szervezet biztonsagi szabalyairdl és eljarasair6l mar a
belépés, kapcsolat felvételének elején is.

Rendszeres idékozonként ezeket az ismereteket rendszeresen naprakész ismeretek kozlésével
fel kell gjitani.

Az informatikai biztonsagi képzés megtartasa az Informatikai vezetd feleldssége, de a
feltételek biztositasa, a résztvevok jelentésétél valé gondoskodas az ligyvezetd kotelezettsége.

A képzés foglalja magaba a biztonsagi kovetelményeket, a jogi felelosséget, az iizleti
6vintézkedéseket, valamint az informatikai eszk6zok helyes hasznalatat, példaul a
bejelentkezési eljarast, a szoftverek hasznalatat. Az informatikai biztonsagtudatossagi képzés
elvégzését az elektronikus informéciés rendszer hasznaléja alafrasaval, vagy mds modon
(sms, email stb.) igazolja.

Kiemelten fontos az adatkezelési miiveletekben vevé személyzet tudatossag-novelése €s
képzése. Az ilyen felhaszndloknak pontosan tisztaban kell lenniiik a mindenkori adatkezelési
rendelkezésekkel, azok etikai és jogszabalyi vonatkozésaival, az ebbdl fakado személyes
kotelezettségeikkel és felelosségeikkel.

A képzést azelétt kell lefolytatni, még mieldtt a felhasznalok megkapnék a hozzaférési jogot
(jogosultsag) az elektronikus informacios rendszerekhez, vagy az adatokhoz.

11. INFORMATIKAI BIZTONSAG ELLENORZESI RENDJE
Az informatikai biztonsagi szabalyzatban eléirt eljarasok és szabalyok érvényesitése
hagyoményos vezetési eszkozokkel torténik, melynek elemei:

¢ eseti vagy rendszeresen ismétl6dd ellendrzes

. felel6sségre vonas az ellendrzéssel feltart mulasztas miatt

. mulasztasok esetén hibamegeldzd vizsgalat lefolytatasa, korrekciok tétele szikség
esetén



Az informatikai biztonsag ellendrzésére vonatkozé feladatokat az ligyvezetd €s az
informatikai vezetd kozosen hatdrozzak meg, az adatvédelmi megbizott bevonasaval. Az
ellendrzések megszervezése és végrehajtasa az ligyvezetd hataskorébe tartozik.

A kontrollok kialakitasanal elsddlegesen azt kell figyelembe venni, hogy azok altal az
informaciobiztonsag szintje mérhetd legyen.

Rendszeresen ellenérzi az informatikai vezet a szamitégépeknek, szervereknek a logjait,
begyiijti és elemzi, biztositja az adatbazisok és logok anonimizalasat, védelmet.

Meg kell hatérozni az ellendrzések teriileteit, a hozzajuk rendelt ellendrzési célkitiizésekkel.

Az ellenérzés eredményét minden esetben ki kell értékelni, ¢s a megfeleld kovetkeztetéseket
le kell vonni, illetve vissza kell csatolni a biztonségi folyamatra. Bizonyithaté mulasztas
feltarasa esetén sziikség szerinti mértéki felelésségre vondsi eljarast kell kezdeményezni.

Az informatikai biztonsaggal kapcsolatos ellen6rzés lehet:

o Megfeleléségi vizsgalat (melynek célja felderiteni, hogy Téarsasagunk egésze,
részteriilete rendelkezik-e a torvényi eldirasokban meghatarozott személyi, eljarasi,
targyi feltételekkel, és azok megfeleloen dokumentaltak-e).

« Az informatikai biztonsag szintjére vonatkozo vizsgalat (annak ellendrzésére, hogy a
jelen informatikai biztonsdg szintje megfelel-e iizleti elvarasainknak, jogszabalyi
kotelezettségeinkek).

o Az informatikai biztonsagi szabalyok betartasinak ellendrzése azért, hogy
Téarsasagunk jelen IBSZ-ben és egyéb szabalyzataiban foglalt el6irdsokat egy-egy
teriiletén az illetékes, érintett személyek ismerik-e, betartjak-e.

12. Web-oldal védelme

Tarsasagunk Web-oldalanak biztonsagtechnikai védelmét az informatikai vezetd biztositja.
A web-feliiletrd] elérhetd tavmunka védelmét tiizfal és minden olyan egyéb eszkoz biztositja,
amit az informatikai vezet megfelelonek itél.

Kelt: Bp., 2018.05.27.

A
Tols— R\ ol <Z[/7 ......

ligyvezetod informatikai vezetd

ALLIDUS BT,
2119 Pécel, Tas. vezér u. 30.
Achszam. 22246482-2-13
Cégj. sz.. 13-06-056099
2.




